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Novo Servico SVS — AntiVirus e SPAM KILLER Professional

A MEDIADIGITAL - new media solutions, vem por este meio informar os seus clientes de Alojamento
Profissional em Servidores Windows que, no sentido de continuar a prestar um servico de
alojamento de elevada qualidade, procedeu a instalacdo de um novo e avancado servico de
filtragem de Virus e SPAM em todos os seus servidores e que o disponibiliza de forma gratuita aos
seus clientes dos planos Galaxy, Nemesis e Gold. Nos planos NetGo, Planet e Atlantis o servico esta
disponivel como opcional pelo valor de € 5,00/més.

O novo servigo spam/virus esta desenhado para libertar a
sua caixa de correio de emails ndo solicitados e todo o S¥S Server

tipo dfa virus. Na MEDIADIGITAL compreendemos a @ b irus Scamenabicd
importancia do servigo de email e foi nesse sentido que, IncomingEm-ﬂ i ;‘;::;;:;:i';;f;’ﬁ:;:f'gmvim
apos algum tempo de estudo e de analise das solugdes ‘. I Email Archiving & Logging
oferecidas no mercado, desenhamos uma solugdo que -
maximizard a proteccdo do sistema evitando perdas de

emails e do seu precioso tempo “filtrando” na sua caixa de
correio todo o tipo de “lixo” ndo solicitado que é cada vez
mais hoje em dia uma infeliz realidade.

Este servigo é uma solugdao completa e inclui as
seguintes caracteristicas:

- Filtragem Spam Multi-camadas

- Tecnologia de Ponta na Filtragem de Spam
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- Sistema totalmente redundante

- Prevencao de ataques (mailbombs, etc.)

- Filtragem de Virus - Servidor de email secundario
- Relatérios Spam & Virus

E‘,@ SVS Reports

‘ Reports sent

/to your Inbon

Vantagens do Servigo SVS: Email sent

- A sua implementacao requer apenas uma simples sgypinb \ \f}\
alteracdo na configuragdo de DNS do dominio. \L))

- N&o é necessaria qualquer formagdo para o cliente Vo ThbG

- Laténcia ndo perceptivel

- Um tipico e-mail demora em média 1.5 segundos a
processar

- Acabam-se as preocupacoes resultantes de que nem
todos os utilizadores do dominio (caixas de correio)
tenham actualizadas as solugGes de virus instaladas nos
seus computadores pessoais.

O nosso sistema foi desenhado de modo a garantir a maior
proteccdo possivel e de forma redundante. A solugéo SVS foi
desenvolvida utilizando as seguintes tecnologias:
Xwall, Fprot e Esatinformer

Como funciona o Servigo? Quando um email lhe é enviado, o servidor SVS apanha-o e analisa se o seu conteldo e
anexos constituem potenciais ameagas em termos de virus e spam. Se um virus ou spam é encontrado num email, o
email serd bloqueado e armazenado. Se o email for limpo, o email é entdo reenviado para o servidor IMail para
distribuicdo. Todos os dias um relatério serd compilado de todos os emails que foram, por algum motivo, bloqueados.
Este relatorio ser-lhe-a enviado e dar-lhe-a a possibilidade de fazer o download de qualquer email que tenha sido
bloqueado.

E se o Servidor SVS fica indisponivel temporariamente? Se, por qualquer motivo, o Servidor SVS estiver em baixo
temporariamente, os emails serdo automaticamente enviados para o Servidor IMail.

E se o Servidor Imail fica indisponivel temporariamente? Se, por qualquer motivo, o Servidor Imail estiver em
baixo temporariamente, os emails serdo armazenados no Servidor SVS até que a entrega seja possivel. Isto prevenira
qualguer perda de emails.

Durante quanto tempo permanecem bloqueados os emails no Servidor SVS? Os emails bloqueados permanecem
armazenados no Servidor SVS e estardo disponiveis para download durante 7 dias.
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Descricdo da Filtragem de SPAM do Servi¢o SVS

O Servigo SVS proporciona Filtragem Spam Multi-camadas.
A primeira analise é efectuada no Servidor SVS utilizando a tecnologia
Xwall.

-
lJ.'As seguintes filtragens sdo efectuadas:

-RBL Black lists scan: Previne que emails de conhecidos utilizadores
de spam |Ihe sejam enviados.

-SURBLs scan: SURBL diferem da maioria dos outros RBLs na medida
em que sdo utilizados para detecgdes com base em hiper ligagdes
(normalmente enderegos de web sites) existentes no corpo da
mensagem.

-Heuristic scan: A Filtragem Heuristic utiliza regras de cruzamento de
caracteristicas, desenvolvidas através de experiéncia, para identificar
spam. Através de uma analise detalhada do email baseada em regras
cuidadosamente desenhadas de emails entrando no sistema, a
filtragem heuristic atribui um valor numérico ou uma pontuacdo a cada
mensagem. Esta pontuacdo é usada para determinar o grau de
probabilidade de uma mensagem ser ou ndo spam. Através de anos de
“aprendizagem” sobre a aparéncia tipica de mensagens que sdo ou
ndao spam, o conjunto de regras padrdao - e paralelamente a
pontuacdo atribuida a essas mensagens - tornaram-se bastante fidveis
e eficientes na deteccdo do que é ou ndo spam.

- Filtragem de Anexos Perigosos

- Filtragem de Conteiido: analisara o titulo e o corpo da mensagem
na procura e identificagdo de frases tipicamente utilizadas em spam e
bloqueara esses emails.

-Filtragem Bayesian: Este filtro aprende com o Spam que os outros
filtros encontram. Uma vez suficientemente educado conseguira
encontrar SPAM por si proprio.

- Definigbes Padrao: Regras-padrao podem ser definidas no Servidor
SVS de modo a que permitam que defina se quer receber ou bloquear
determinados emails. Estas regras incluem a possibilidade de bloquear
enderegos de email e a definicdo de dominios/emails permitidos.

A Filtragem realizada no servidor IMail é reduzida. Esta filtragem é
definida para “apanhar” os emails enviados por spammers mas
suficientemente reduzida para ndo bloquear todos os emails que nao
se classificam como spam.

Os nossos Servidores de Email sdo também protegidos contra relay
attacks, o que assegura que os enderegos no nosso servidor de email
ndo serdo adicionados a listas de Spam. As Restrigdes incluidas:
autenticagdo SMTP, ndo permissao de relaying e outras...
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Filtragem de SPAM realizada no Servidor SVS

» Realtime Black Lists enabled (RBL): ORDB.org,
SpamHaus.org, SpamCop.net

» SURBL service enabled

» Heuristic (a.k.a. spamassasin) filter enabled

» Dangerous attachements blocked (e.g.: .exe, .vbs,
.com, .bat)

» Content Filtering (body, subject checks)

» Custom blocking of email addresses available on

demand

» Bayesian filter - Xwall learns from your blocked SPAM
examples.

» Filter out HTML and block strings

» Custom White listing - allow messages to and/or from
specified addresses to pass - Available on demand.

Filtragem de SPAM realizada no Servidor IMAil

» Realtime Black Lists enabled (RBL): ORDB.org,
SpamHaus.org, SpamCop.net

» SURBL service enabled

» Dangerous attachements blocked (e.g.: .exe, .vbs,
.com, .bat)
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Descricdo da Filtragem de Virus do Servico SVS

Uma vez activado o
servico, todos os emails
serao filtrados com base
em todos os ataques de
virus listados e outros.

A MEDIADIGITAL elegeu a tecnologia F-
Prot como a principal solucdo anti-virus
para os seus servidores de email. Esta
solucdo foi desenhada para traabalhar
eficientemente com o componente
principal do nosso servigo de SVS, a
tecnologia Xwal.

F-Prot Antivirus detecta mais de
100,000 diferentes ameagas e é
diariamente actualizado. As capacidades
inovadoras de detecgdo heuristica do F-
PROT's proporciona proteccao contra
todas as amecgas conhecidas e funciona
como escudo para virus desconhecidos
ou ainda nao langados.

A gestdo da proteccdo Anti-Virus F-Prot ,
é efectuada por especialistas em
tecnologia anti-virus que trabalham a
tempo inteiro na monitorizacdo de novo
surtos de virus e na reacgao aos
mesmos no mais curto espago de tempo
possivel. As actualizacdes de Assinaturas
de Virus sdo realizadas
automaticamente no servidor duas
vezes por dia, garantindo a sua paz de
espirito de que esta completamente
seguro. Quando o relatério SVS é
gerado, os emails bloqueados devido a
infeccdo de virus serdo marcados como
tal, pelo que ndo tera de se preocupar
em fazer o download de um email
infectado.
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Protecgdo contra os seguintes ataques de virus:

» Viruses within base64 encoding» Viruses without quotes around

the filename

» Viruses within binary encoding » Viruses within HTML segments

» Viruses within quoted-printable » CR Vulnerability

encoding

» Viruses within uuencoding

» Space Gap Vulnerability

» Viruses within BinHex encoding » Blank Folding Vulnerability

» Viruses embedded within
another MIME segment

»Viruses within uuencoding
within a MIME segment

» MIME Boundary Space Gap
Vulnerability

» Long MIME Boundary
Vulnerability

» Viruses within BinHex encoding »MIME Continuation Vulnerability

within a MIME segment
» Viruses within inline
attachments

» Viruses embedded within an
RFC822 message

» Viruses within a ZIP file

» Viruses sent from Pegasus

» Viruses sent in a Microsoft
TNEF file (winmail.dat)

» Empty MIME Boundary
Vulnerability

» Partial (Fragmented)
Vulnerability

» Attachment with a CLSID
extension which may hide the
real file extension.

» Viruses within a double ZIP file
(i.e. a zip within a zip).

» Viruses within a ZIP file that
has been manipulated to evade
detection by some anti-virus
software by changing the
uncompressed size to zero within
the ZIP file headers.

E-mail: suporte@mediadigital-nms.com
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Descricdao do Relatério do Servico SVS

O Servigo SVS dos servidores Windows da MEDIADIGITAL é

desenhado para manter o seu email livre de spam e virus sem o
risco de perda de mensagens importantes. Isto € possivel gracas a
tecnologia de relatérios EsatInformer. O Servigo SVS produz analises
diarias de Spam & Virus no seu email e envia relatérios "inteligentes".
Esta caracteristica permite-nos combater o spam agressivamente sem
arriscar a perda de emails que possam inadvertidamente ter sido
apanhados no processo de filtragem.

Os Relatérios (Reports) gerados sdo enviados aos utilizadores
seleccionados. Este Relatério contem um endereco de email e a linha
de Assunto (Subject) de cada mensagem bloqueada naquela caixa de
correio. O utilizador pode analisar a lista e determinar se existe alguma
mensagem que ndo pretende ver classificada como spam. Um simples
clique e o servico fard o download imediato da mensagem na sua forma
original em poucos minutos. O nosso servigo permite igualmente que o
utilizar possa recuperar mensagens durante um periodo de até 7 dias
utilizando para o efeito os Relatdrios anteriores ao ultimo.

O relatério marcara os emails com os seguintes indicadores:

- Mensagem marcada como SPAM (Message Marked as Spam)

- Mensagem incluia Virus (Message included a virus)

- Mensagem bloqueada devido a um anexo considerado perigoso.
- Por quantos filtros a mensagem foi apanhada.

Os relatoérios gerados tém origem no email Admin@MyEmailFilter.com

Exemplo de um Relatério (Report):

Info@®sampledomain.com (14)
From Bubject
1 Basasgasagwio.net

1 Bmersheimer@balochistan.org

1 'zmp-:u:-zrqc-ﬁimall cz

1 B cody_vwipmelondon.co.uk

2 Blupprwuhooyydmaitzworld. com
2 Bycaunbzyidtvnet by
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EWITpCCre Wi are now ogen,

Mew hair growth and color restored
Powerful wesghtloss mow available for you.

decolletage

2 B :alospzorona.com Drocumant
2 Blpiwlytvdh@bairdit, com GTWCF.08 Going To Be Huge Tuesday caryatsd
2 Buwait@rotana.net Infarmation

Investor Update, CRHI Yery Hot Tuesday

counterattack

2 Blchandras@euliuralambrace.comPe

B Berystynadecsa.cam TITITIT TITITIE MIITEY
mmmsgifizahu.com Your BlllPlaase Clear Now!

. . fr-mail-bugifyahoo-inc.com samathing for you

2 I witmqyyibdotobearm.com

Simbologia Principal do Relatério:

Y
A mensagem foi bloqueada como spam. Clique
sobre o icone para fazer o download da mensagem
original. Um pedido para tal sera criado. Ndo edite o
email gerado a partir do pedido. Se surgir no ecra
um corrector ortografico, cancele-o de forma a
aceitar a mensagem tal como esta. Quando o
sistema recebe o pedido, a mensagem bloqueada
serd automaticamente entregue. O processo pode
demorar alguns minutos. Podera ver que filtros
classificaram esta mensagem como Spam passando
com o rato sobre o icone.

l Indica que a mensagem estava infectada com
virus. Como forma de protecgdo ndo podera efectuar
o download desta mensagem.

Indica que a mensagem foi bloqueada devido
a um anexo considerado perigoso. Anexos
considerados perigosos sao bloqueados porque
podem conter virus. Se necessita do ficheiro anexo,
tente solicitar ao remetente do email que |he envie o
anexo “Zippado”. O processo de recuperagao
automatica ndo esta disponivel para mensagens com
anexos bloqueados.

G A tentativa de entrega da mensagem foi
bloqueada por um filtro Greylist. Este filtro valida
automaticamente remetentes para que ndo tenha de
se preocupar em recuperar nenhuma das mensagens
bloqueadas. Mensagens de novos remetentes
poderdo ser bloqueadas momentaneamente mas

serdo eventualmente entregues.

Indica o numero de filtros que
classificaram esta mensagem como spam.

Se o cliente assim o desejar podera solicitar a remoc¢do do Servico SVS associado ao seu dominio.
Para tal basta enviar-nos um e-mail com essa instrucao para suporte@mediadigital-nms.com .

Se tiver qualquer duvida ou questdo a colocar-nos ndo hesite em contactar o nosso Dep. Suporte
suporte@mediadigital-nms.com, ou através dos nossos nimeros de telefone 229 475 933/4.

Melhores Cumprimentos,

Dep. Suporte
Alojamento Profissional Servidores Windows
MEDIADIGITAL - new media solutions

Web Site: www.mediadigital-nms.com | E-mail: suporte@mediadigital-nms.com
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